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KOZIGAZGATASI ES IGAZSAGUGYI MINISZTERIUM

Tktatdszam: VIII/675/2014,

TAJEKOZTATO
az dnkormdnyzatok részére

az allami és onkormanyzati szervek elektronikus informédciébiztonsagirél sz616 2013, évi L.
tirvény szerinti biztonsagi osztilyba soroldssal és biztonsagi szintbe soroldssal Gsszefliggd
feladatokrol

Az allami és Snkormanyzati szervek elektronikus informéciobiztonsagarél szélé 2013. évi L.
torvény (a tovébbiakban: Ibtv.) 7-10. §-ai rendelkeznek a torvény hatalya ala tartozd szervezetek és
elektronikus informaciés rendszereik biztonsagi szintbe és biztonsigi osztdlyba soroldsarél. A
biztonsagi osztilyhoz és biztonsdgi szinthez rendelt kovetelményeket, az adminisztrativ, fizikai és
logikai intézkedéseket az allami és onkormanyzati szervek elektronikus informaciébiztonsigardl
2616 2013. évi L. tdrvényben meghatarozott technolégiai biztonsagi, valamint biztonsigos
informécios eszkdzokre, termékekre vonatkozé, valamint a biztonsigi osztilyba és a biztonsagi
szintbe sorolasi kdvetelményeirdl sz6l6 77/2013. (XII. 19.) NFM rendeletben (a tovabbiakban:
technol6giai rendelet) meghatérozott eléirasok alapjan kell megvalésitani.

1. Biztonsdgi osztdlyba sorolis és biztonsdgi szint meghatirozds

A mar miikddd elektronikus informéciés rendszerek biztonsagi osztalyba és a szervezet biztonsagi
szintbe soroldsat (a tovabbiakban: besorolés) els6 alkalommal az Ibty. hatalybalépését kovetd egy
éven beliil, 2014. julius 1-ig kell elvégezniiik a szervezeteknek. A besorolasra 1-3-ig terjedd skalan,
Onbesorolas alapjan keriil sor. Az Ibtv. lehetdséget ad arra. hogy az onbesorolds alapjan
meghatarozott biztonsagi osztalyt és szintet fokozatosan érjék el a szervezetek. Az elsé vizsgalatkor
megéllapitott biztonsagi osztilyt és szintet alapul véve minden egyes kovetkezd, magasabb

biztonsagi osztilyhoz &s szinthez rendelt biztonsagi intézkedések kivitelezésére két év all
rendelkezésre.

2, 6nkarmdnyzatok SJeladatai

Az Ibtv. személyi hatalya a 2. § (1) bekezdés k) pontja szerint kiterjed a helyi és nemzetiségi
onkormanyzatok képvisel6-testiiletének hivatalaira és a hatésagi igazgatasi tarsuldsokra (a

tovabbiakban egyiitt: Snkorméanyzat). Az Ibtv. hatélya nem terjed ki az nkorményzatok képviseld-
testiileteire, azok bizottsagaira, és a kozgyiilésre.

Az Ibtv. 9. § (2) bekezdés a) pontja alapjan az onkormanyzatok alap biztonsagi szintje 2. biztonsagi
szint, amely aldl kivételt képez, ha az dnkorményzat mér miikédd elektronikus informécios
rendszerét magasabb biztonsagi osztilyba sorolja. Ennek oka, hogy az Ibtv. alapelvként régziti: a
szervezet biztonsagi szintje azonos a szervezet elektronikus informaciés rendszereinek legmagasabb
biztonsagi osztalyaval, de minimum a szervezet alap biztonsdgi szintjével.
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Ha egy dnkorményzat az Gnbesorolds alapjan elektronikus informéicids rendszerét 2: biztonsagi
osztédlyba sorolja 2014 jiliuséban, azonban a rea irdnyadé érték — magasabb os?talyba s?rolt
elektronikus informacids rendszer alapjan - 3-as, akkor a 3-as biztonsagi osztaly és szint elérésére —
amennyiben nem felel meg a technologiai rendeletben el6irt védelmi intézkedéseknek — 2 év 4ll
rendelkezésére. Az Onkormanyzatnak tehit az esetlegesen felmeriilt kiegészité biztonsagi
intézkedések megtételére 2016 juliusdig van lehetdsége. Minden egyes magasabb biztonsagi osztaly
¢s biztonsagi szint elérésére tovabbi 2-2 év 4ll rendelkezésére. Kiegészitd szabily, hogy ha a
szervezet biztonsagi szintje az Gnbesorolds alapjan az 1. biztonsigi szintet nem éri el, az 1.
biztonsagi szint eléréséhez sziikséges intézkedéseket a vizsgilatot kovetd egy éven belill meg kell
tenni. Ez esetben egy 2014 mijusiban elvégzett feliilvizsgalat esetén 2015 majusdig kell a
minimum szint eléréséhez sziikséges intézkedéseket megtenni.

3. Intézkedések és eréforrisok

Az csetlegesen megéllapitott hianyossigok kezelésére a vizsgilatot kévetd 90 napon beliil
cselekvési tervet kell késziteni, amely az eldirt alap biztonsagi szint eléréséhez sziikséges

intézkedéseket tartalmazza. A technolégiai rendelet részletes utmutatist ad az Onbesoroléssal
Osszefiiggd feladatok elvégzéséhez.

Az Snbesorolés alapjan elvégzett biztonsagi osztaly és biztonsagi szint meghatarozas a méar meglévé
¢€s mikodo feltételrendszert tekinti kiindulasi alapnak, amelyhez képest kell a fejlesztés tovabbi
iranyt meghatdrozni. A szervezeteknek egy olyan fejlédési folyamaton kell atmenniilk, amely
soran jelenlegi helyzetiikre épitve érik el az elektronikus informaciSbiztonsag elvirt biztonsigi
allapotat. 4 kezdé dllapot eléréséhez nincs sziikség kotelez auditdldsra és tanusitasra, ennek,

”»

valamint a megiévé feltételrendszerre épild Jelmérésnek koszonhetGen az alapdllapot rogzitése
tervezhetG koltségnovekedéssel nem jdr.

Kéltségnovekedést eredményezhet, ha az alapéllapot rogzitése soran a szervezet hidnyossagot
dllapit meg és a szikséges biztonsagi intézkedések eléréséhez fejleszteni kell. Ez a
koltségnovekedés azonban az Ibtv.-ben eléirt fokozatossig elvének érvényesiilése utjan — a
cselekvési tervben rogzitettek figyelembevételével — a 2 éves iddszak alapjan elére tervezhetd,

4. Tamogatis és informdciok

Az Ibtv. szerinti biztonsigi osztilyba sorolds teljesitéséhez a Nemzeti Elektronikus
Informécidbiztonsagi Hatosag (a tovibbiakban: Hatosdg) elektronikus segédletet készitett és tett
ko6zz¢é honlapjan. A segédlet kitdltése esetén a rendszer kiadja a jelenlegi biztonsdgi osztalyt, illetve
meghatdrozza, milyen biztonsigi osztilyba kell sorolni az elektronikus informéci6biztonsagi
rendszert és milyen védelmi intézkedések hidnyoznak a megfelelé biztonsagi osztaly eléréséhez.
Ezeket alapul véve az énkormanyzat el tudja késziteni az Ibtv. szerint eldirt cselekvési tervét.

A Hat6sag elérhetségei: www.neih.gov.hu illetve a 06-1-795-7545 és 06-1-795-2701 informécids
telefonszamok és a info@neih.gov.hu e-mail cim. Az Ibtv. kodifikaciojaért felelds szervezet a
Kozigazgatasi és Igazsagiigyi Minisztérium Korményirodat Irdnyité Helyettes Allamtitkarsaga,

elérhetdségei: 06-1-795-53220, korméinyiroda@kim.gov.hu

Jelen t4jékoztaté melléklete az Ibtv. gyakorlati alkalmazdasahoz készitett attekinté tablazat, amely
segédletként hasznalhatd a besorolas elvégzéséhez.

Budapest, 2014. 4prilis 15.
Kozigazgatasi és Igazsagiigyi Minisztérium

Kozigazgatasi és 1gazsagiigyi Minisztérium 1055 Budapest, Kossuth tér 2-4.



Attekinté tablazat az dllami és onkorményzati szervek elektronikus informiciébiztonsdgarol sz6l6 2013. évi L. térvény (a tovibbiakban: Ibtv.) alkalmaz4sihoz

a) a szamitastechnikai rendszereket és halézatokat;

¢) a radiés vagy miiholdas navigaciot;

Az Ibtv. alkalmazaséaban elektronikus informiciés rendszernek kell tekinteni [Ibtv. 1. § (2) és (3) bekezdés]:
1. az adatok, informaciok kezelésére hasznalt eszk6zok, eljardsok, valamint az ezeket kezelé személyek egyiittesét, ezen beliil:

b) a helyhez k5tStt, mobil és egyéb radidfrekvencias, valamint mitholdas elektronikus hirkozlési halézatokat, szolgaltatasokat;

d) az automatizalasi, vezérlési és ellendrzési rendszereket (vezérld és adatgyiijt, thvmérd, thvérzékelt és telemetriai rendszerek);

¢) az a)-d) pontok felderitéséhez, lehallgatasihoz vagy zavardsahoz hasznélhaté rendszereket.
2. az azonos adatkezeld és adatfeldolgoz ltal, egymassal kapcsolatban 4ll6 eszkozokon, egymassal dsszefiiggd elirasokkal azonos célbél kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére hasznélt eszkdzok,

eljirdsok, valamint az ezeket kezeld, kiszolgalo és felhasznalé személyek egyiittesét.

Az Ibtv. hatilya al4 tartozé szerveknek a biztonségi osztilyba soroldst a bizalmassag, a sértetlenség vagy rendelkezésre allas kockazata alapjin, minden egyes elektronikus informaciés rendszer esetében onbesorolds
fitjin, 1-t6] S-ig terjedd szimozdssal ellitott skdldn kell elvégezni azzal, hogy a szamozis emelkedésével a védelmi eldirasok fokozatosan szigorodnak. [Ibtv. 7. § (2) bekezdés]

A szervezet biztonsdgi szintje a szervezet elektronikus
L . informdciés rendszereinek legmagasabb biztonsigi A Hatésdg éltal nyilvintartott Adatszolgsltatis N .
Az Ibtv. személyi és targyl hatilya osztilydval azonos _uﬁe!u_mm_.m de legalabb: ¢ »na_wner _W.Mm..o ruﬁlﬂ&o Felelosségi szabilyok
[Ibtv. 9. § (2) bekezdés]
Kozponti dllamigazgatdisi 2.§(Ma) 3-as szint
szervek (kivéve a Kormdny és a Ibtv. 15. § (1) a) pont: a szervezet
kormanybizottsdgok) azonositasdhoz sziikséges adatok;
Koztdrsasdgi Elnoki Hivatal 2§D 2-es szint .
Orszaggyillés Hivatala 2.§(Wa) 2-cs szint Epﬁmw Az adatbekiildés
Alkotmanybirdsag Hivatala 2.§(0)d) 2-es szint ) »MSNME elektronik y hatéridejét a 73/2013.
Orszdgos Birosagi Hivatal és a birdsdgok 2.§(Me) 3-as szint ttorm %m nsmwﬁnswa (XIL 4.) NFM rendelet | Az Ibtv. 7. § (3) bekezdése, valamint
Ugyészségek 28 3-as szint aom_W ez .wﬁ nh S__A s allapitotta meg. a 10. § (8) bekezdése alapjdn a
\h\nﬁcn_,ea Jogok Biztosdnak Hivatala 28§(Hg 2-es szint EWOW-H»N«”M- %m”MM_.Mm a A hatdridé a mar miikdds| szervezet vezetéje hagyja jévd az
(Allami Szamvevészék 2.§()A) 3-as szint szervezet Wm stonsigi szintjének szervezetek elektronikus informéci6s rendszerek
\Magyar Nemzeti Bank 2.8 ) 3-as szint besoroldsa, az n_Mnﬂoi_Ew vonatkozdsiban 2014, | biztonsagi osztalyba és a szervezet
Févdrosi és megyei woxS&:&EM&&ew 2.8().) 3-as szint informécids februér 4-én jart le. biztonsdgi szintbe sorolsat.
Helyi és a nemzetiségi onkormdnyzatok 2.8k 2-¢s szint e :
Kﬁwﬁ&m testiiletének hivatalai és a hatésdgi NMMWMHMN_ME:A““MMHNM&%% Egyéb esetben a A szervezet vezetdje felel a
igazgatdsi tdrsuldsok ? szervezeteknek a jogszabélyoknak és kockazatoknak
Magyar Honvédség 2.§)D 4-es szint Ibtv. 15. § (1) ¢) pont: az tevékenységiik | valé megfeleléségeéert, a felhaszndlt
|4 2. § (1) bekezdése szerinti szervek és ezen 2.6§Qa) A szervezet jogéllasatol fliggé fenti felsorolds, illetve elektronikus informéciés rendszer megkezdését n.ﬁmn_mno 8 mmb.aw no_#@awmmmmn és
szervek szdmdra adatkezelést végzdk adatkezel® esetén a szervezet jogallasatdl fiiggBen keriil biztonsdgaért felelés személyre . nwvo_.u..cm_a wn;__ . iddszeriiségéért.
meghatédrozdsra (pl.: kdzponti hivatal esetén 3-as szint) vonatkozé adatok: an_._QmuoEEn wamm_non_mm_
Jogszabalyban meghatdrozott, a nemzeti 2.§(2)b) 5-8s szint kotelezettségiiket.
adatvagyon korébe tartozo dllami Ibtv. 15. § (1) d) pont: a szervezet
nyilvantartdsok adaifeldolgozoi informatikai biztonségi
Torvény alapjan kifelGlt eurdpai és nemzeti 2.§(2¢) 5-0s szint szabélyzata;
létfontossagu rendszerelemek

A SZERVEZETNEK A MAR MUKOGDO ELEKTRONIKUS INFORMACIOS RENDSZEREI TEKINTETEBEN A BIZTONSAGI OSZTALYBA SOROLAST ES SZERVEZET BIZTONSAGI SZINTJENEK
MEGHATAROZASAT ELSO ALKALOMMAL 2014. JULIUS 1-IG KELL ELVEGEZNIUK. [Ibtv. 26. § (1) és (2) bekezdése]

TAJEKOZTATAS

megfelel§ biztonsagi osztily eléréséhez. Ezeket alapul véve a szervezet el tudja késziteni az Ibtv. szerint eléirt cselekvési tervét.
Honlap: www.neih.gov.bu Informéciés telefonszam: 06-1-795-7545 és 06-1-795-2701 E-mail cim: info@neih.eov.hu

Kodifikdci6ért felelds szervezet: Kozigazgatisi és Igazsdgiigyi Minisztérium Korményirodst Irgnyité Helyettes %:n...ﬁﬁ.dmn Telefonszam: 06-1-795-53220 E-mail ¢im: kormanyiroda@kim.gov.hu

Az Ibtv. szerinti biztonsagi osztilyba sorolds teljesitéséhez a Hatosag elektronikus segédletet készitett &s tett kiozzé honlapjan. A segédlet egy algoritmusokkal ellitott szofisztikil¢ kérdéssor, melynek kitoltése
esetén a rendszer kiadja a jelenlegi biztonsigi osztilyt, illetve meghatdrozza, milyen biztonsigi osztélyba kell sorolni az elektronikus informici6biztonsdgi rendszert és milyen védelmi intézkedések hidnyoznak a




